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	 ‌�블록체인기술*은 초연결(hyper-connectivity)과 초지능(super intelligence)으로 정의되는 제4차 산업혁명을 

이끌 핵심기반기술로 주목받고 있음

- ‌�세계경제포럼(World Economic Forum, WEF)에서는, 2025년까지 전 세계 GDP의 10%가 블록체인

기반기술에서 발생할 것으로 전망

* ‌�중개기관 없이 거래당사자간의 직접적인 정보거래를 가능하게 하는 기술을 의미하며, 2008년 익명의 ‘사토시 나카모토’란 

인물에 의해 처음 공개 

	 ‌�현재 금융권을 중심으로 불록체인기술에 기반한 새로운 비즈니스 패러다임이 등장하고 있으며, 향후 

제조, 문화, 공공분야 등에 폭넓게 적용될 것으로 기대

 그림1. 블록체인 활용분야

※ 출처   ‌삼정 KPMG 경제연구원(2016), 블록체인이 가져올 경영 패러다임의 변화 금융을 넘어 전 산업으로

금융서비스 부문
송금, 환전, 지급결제, 증권,

P2P대출, 보험계약 등

사회·문화 부문
예술 작품, 음원·콘텐츠,

카셰어링(Ride-sharing) 등

제조 및 유통 부문
공급사슬관리(SCM),
사물인터넷(IOT) 등

공공서비스 부문
토지대장, 전자시민권 발급,

의료기록, 표결관리 등

블록체인
파급영향

1

4

2
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	 ‌�이에 본 원고에서는 불록체인기술의 특징 및 국내외 동향에 대해 살펴보고자 함

4차산업혁명의 기반기술, 블록체인� 방태웅 | 융합연구정책센터

01선정배경



03

2018 February  vol.108 4차산업혁명의 기반기술, 블록체인

	 ‌�(정의) 거래내역이 담긴 원장(장부)을 중앙집중형 중개기관이 관리하는 것이 아니라, 네트워크 참여자 모두가 

블록(Block)으로 나누어 분산 저장하는 분산원장기술* 

* Distributed Ledger Technoloy, DLT

표1.  중앙 집중형 거래방식과 블록체인 비교▼

구분 기존 전자금융거래 블록체인 기반 전자금융거래

구조

개념
 ·중앙 집중형 구조

 ·중앙서버가 거래내역을 관리

 ·분산형 구조

 ·거래내역이 모든 네트워크 참여자에게 공유

※ 참고  금융보안원(2017), 금융 분야 블록체인 활용 동향

	 ‌�(거래과정) 정보 거래시 거래원장의 복사본이 네트워크 구성원들에게 분산되며, 새로운 거래가 발생할 

때마다 구성원들이 해당거래를 인증

	 ‌�(특징) 블록체인기술은 거래정보를 분산저장하므로, 해킹 등의 사이버공격에 대해 안전하며, 중앙통제없이 

거래가 진행되므로 거래수수료를 최소화할 수 있음

※ 참고  금융보안원(2017), 금융 분야 블록체인 활용 동향

02개념

※ 출처   ‌Thomson Reuters(2016), Blockchain technology: Is 2016 the year of the blockchain?

1  A가 B에게 송금하려고 함

4  ‌�구성원들은 해당 거래의	
유효성을 승인

2  ‌�해당 거래정보는 온라인 상에서	
‘블록’에 저장됨

3  ‌�해당 블록정보는 네트워크 구성원	
모두에게 전파됨

 그림2. 블록체인기반 거래과정

5  ‌�승인된 거래는 새로운 블록으로	
기존의 블록체인에 연결됨

6  ‌�A에서 B로 실제	
자금이 이동
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	  ‌�(공개 블록체인) 원하는 누구나 네트워크에 참여하여 거래내역을 검색,생성,검증할 수 있으며, 모든 거래참여자가 

알고리즘을 통해 암호검증을 하기 때문에 안정성이 높음

※ 최초의 블록체인 활용 모델로, 비트코인과 이더리움 등 대다수의 가상화폐가 이에 해당 

표2.  가상화폐의 종류와 특징▼

비트코인

(Bitcoin)

· 2009년 개발된 세계 최초의 가상화폐

· 누구에게나 오픈된 퍼블릭 블록체인을 기반으로 중앙관리 없이 개인간 네트워크를 통해 작동

· 공개장부 방식을 통한 지불·결제 및 송금에 특화

이더리움

(Ethereum)

· 화폐를 포함한 모든 자산의 거래가 가능한 온라인 플랫폼

· ‌�통화로서의 기능 이외에도 물류나 유통분야에서의 복잡한 거래 내용을 블록체인기반 플랫폼을 이용하여 빠르고 

안전하게 처리 가능

· 비트코인과 유사하게 관리주체가 없고 이더(Ether)라는 가상통화를 통해 각종 정보를 플랫폼에서 거래

리플

(Ripple)

· ‌�화폐의 특성을 가지는 비트코인과 달리 리플은 독자적인 화폐라기보다는 송금수단에 가까움

· ‌�XRP(리플즈)를 발행하며, 브리지 통화(Bridge Currency) 기능을 통해 상호 간 직접적인 교환이 어려운 통화의 환전을 

가능하게 함

※ XRP는 하나의 대안 통화로 작동하는 것이 아니라 환전과 정산에 초점이 맞춰져 있음

※ 출처  이제영(2017), 블록체인(Blockchain) 기술동향과 시사점,과학기술정책연구원

	 ‌�(개인 블록체인) 중앙기관이 모든 권한을 거래를 통제하며 허가받은 참여자만이 거래에 참여할수 있음

※ 2015년 말, 나스닥 비상장 주식거래 플롯폼 링크시스템(Linq system)에 도입

	 ‌�(컨소시엄 블록체인) 컨소시엄에 참여한 단체와 개인이 합의절차를 거쳐, 허가받은 사용자에게만 권한을 

부여하는 시스템

03블록체인 종류
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	 ‌�(P2P 네트워크) 블록체인 참여자들 간 정보공유는 P2P(Peer to Peer)네트워크를 통하여, 탈중앙화 분산

시스템으로 이루어짐

- 블록체인 참여자들은 자신과 물리적으로 가장 인접한 IP를 유지

	 ‌�(암호화 기술) 블록체인에서는 거래의 부인방지를 위한 공개키기반 디지털 서명 기법*이 사용

* 사전에 비밀키를 나누어 가지지 않은 참여자들도 안전한 통신을 이루어지게 하는 암호화 기술

	 ‌�(분산 장부) 참여자들간의 합의에 의해 복제되고 공유, 동기화되는 정보의 기록 저장소를 뜻하며, 블록체인

에서는 특히 모든 참여자가 발생하는 모든 거래,정보들을 검증 및 보존

	 ‌�(해외) 글로벌 금융기관들은 블록체인 컨소시엄(R3CEV Project)*을 구성하여 세계금융망을 하나로 

통합하려는 시도를 하고 있으며, 금융권을 중심으로 다양한 방식의 블록체인 플랫폼이 개발 중

* 2015년 9월에 설립된 세계 최대 블록체인 컨소시엄으로 골드만삭스, 시티은행 등 50여개 금융회사가 참여

표3.  해외 금융기관 블록체인 사업 현황▼

국가 기관 주요내용

미국

시티은행 금융권 최초로 블록체인 기술을 활용한 시티코인(Citicoin)시스템 개발 (’15.7)

골드만삭스 증권거래를 위한 암호화 화폐 세틀코인(SETLcoin)을 미국 특허청에 출원 (’15.11)

나스닥 비상장 주식을 거래할 수 있는 플랫폼 제공 및 블록체인 인프라 구축을 위한 기업들과 파트너쉽 체결 (’15.6)

유럽

유럽은행 연합
크립토테크놀로지(Crypto-Technology)보고서를 통해 블록체인기술을 향후 금융시장의 패러다임을 

바꿀 핵심기술로 예측(’15.5)

도이치 은행
블록체인 기술을 활용한 시스템 구축 및 표준 추진을 위해 글로벌 은행과 파트너쉽 진행

※신용화폐 지급결제, 주식매매시스템 서비스 개선 등 다양한 사례 연구 및 실험 (’15.7)

일본

SBI 홀딩스
블록체인 기반 결제 시스템 업체 리플과 합작투자하여 SBI Ripple Asia 설립

가상화폐 거래회사 ‘SBI버츄얼카렌시즈’를 설립(’16.11)

미쓰비시 도쿄

UFJ은행

자체 전자통화 “MUFG코인”개발 착수(’16.2)

히타치와 협력하여 블록체인 기반의 전자수표결제 시스템 

개발 및 실증테스트 도입(’16.8)

※ 출처  김성준(2017), 블록체인 생태계 분석과 시사점, 한국과학기술기획평가원

04블록체인 주요기술

05국내외 블록체인기술 활용 현황
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	 ‌�(국내) 은행권을 중심으로 핀테크 및 IT기업들과의 제휴를 통하여 블록체인 기술에 대한 투자가 증가

표4.  국내 금융기관 블록체인 사업 현황▼

기업 주요내용

KB 국민은행

· 국내 핀테크 업체 ‘코인플러그(coinplug)’에 15억 원 투자, 인증 및 송금 서비스관련 파트너쉽 체결 (’15.9) 

· 비대면 실명확인 증빙자료 보관시스템 구축(’16.4) 

· KB국민카드에서는 국내 금융사 중 최초로 블록체인 기술을 활용한   간편 개인인증시스템을 도입 (’16.10)

신한은행
· 블록체인 외환송금 서비스 개발 스타트업 ‘스트리미(Streami)’와 협업 (’16.7)

· ‘신한 골드 안심 서비스’출시를 통해 금 실물거래시 블록체인 기술을 활용하여, 구매 교환증과 보증서 발급(’16.8)

NH 농협은행
· FIDO(Fast Identity Online)기반의 공인인증서 대채 기술 및 생체인증   솔루션을 자사 전체 금융 플랫폼에 탑재 (’16.8)

· 기존 지문인증 서비스에 블록체인 기술을 결합해 보안성을 높였으며, 인터넷뱅킹으로까지 확대 (’16.10)

KEB 하나은행
· 핀테크 스타트업 인큐베이팅 센터인 ‘원큐랩(1Q L ab)'을 통해 블록체인 기술을 활용한 해외송금 서비스 구축(’15.6)

· 블록체인을 활용한 국내 지급결제 및 인증관련 프로젝트를 진행하고 기술검증을 완료 (’16.11)

우리은행
· 미국 송금 전문업체 ‘머니그램(MoneyGram)’과 협약해 전 세계 200여 개국으로 24시간 송금 가능한 서비스 개시 (’17.2)

· 디지털전략부 신설을 통해 블록체인과 접목한 사업모델 개발 계획 (’17.4)

IBK 기업은행

· 핀테크 기업 ‘코빗(Korbit)’과 협력해 블록체인 기반 금융서비스 개발 착수 (’16.3)

· ‌�유럽과 아프리카간 비트코인 송금서비스를 제공하는 케냐의 비트코인 스타트업 ‘비트페사(BitPesa)’와 공동협력을 위한 

업무협약 체결 (’16.7)

KRX 한국거래소
· 블록체인 전문기업 ‘블로코(Blocko)’와 협력하여 장외주식 거래를 위한‘KSM(KRX Startup Market) 시스템’개발(’16.9) 

· 블록체인 기술 발전을 위한 글로벌 협력조직인 ‘하이퍼레저(Hyperledger)’가입(’17.4)

※ 출처  이제영(2017), 블록체인(Blockchain) 기술동향과 시사점, 과학기술정책연구원
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	 ‌�(관리) 블록체인 생태계 내부 참여주체들간의 신뢰를 기반으로 한 명확한 책임설정 및 리스크관리방안이 필요

- 중앙기관의 통제가 어려운 분산시스템하에서 사용자 및 관리자의 부주의로 인해 사고발생가능성이 높음

	 ‌�(법·제도) 블록체인활성화를 위해서는 현재의 중앙집중, 폐쇄적 감독체계에서 분산 개방형으로 전환하기 

위해서는 규제완화 및 정책이 필요

	 ‌�(기술) 표준화, 개별 사용자를 위한 보완성 강화, 데이터검증 프로세스 효율화 등의 기술적 보완 필요

- 글로벌 표준화 기구 국제표준화기구(ISO)에서는 블록체인과 분장원장기술의 표준화 추진중(’16.9)

	 ‌�블록체인은 제 4차산업혁명의 핵심기반기술로 ICBM(IoT, cloud, bigdata, mobile)이 가지는 중앙성문제*를 

해결하여 민주화를 가능하게 함 

* 정보가 중앙기관으로 집중되는 현상

	 ‌�블록체인은 금융뿐 아니라 산업전반으로 확산되고 있으며, 이에 대비한 기술 및, 법·제도 대응방안이 필요

	 ‌�블록체인기술의 활성화 및 안전적 도입을 위하여 정부차원의 전문인력 양성 및 지원체계구축 필요 

06이슈사항

07시사점
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